SICHERHEITS- UND AUTHENTIFIZIERUNGSMUSTER - MODUL 5 - SCHUTZ VON DATEN,
UPLOADS, DOWNLOADS UND HANDLERN

Kl-Coding-Ubung

Erstellen Sie das Beispielprojekt AccessOps dieses Moduls mit ChatGPT
oder Claude aus einem fertigen Prompt, der das Modell auf die
Spezifikation des Moduls verweist — und priifen, starten und erweitern Sie

dann, was Sie erhalten. @ LearnWisej

@& Dasselbe Modul - so gebaut, wie Sie in der Praxis wirklich bauen.

Alle anderen Abschnitte dieses Moduls erklaren, wie ,Schutz von Daten, Uploads, Downloads und
Handlern” funktioniert. Dieser fordert Sie auf, es herzustellen: indem Sie einen Assistenten mit der
Spezifikation des Moduls steuern und dann priifen, ob das Ergebnis lauft und tut, was die Lab-Aufgabe
beschreibt. Es ist der Arbeitsablauf, den Sie in echten Projekten nutzen werden — gelibt an etwas, dessen
richtige Losung Sie bereits kennen.

Worum Sie bitten

Sichern Sie die Dokumentenfunktion von AccessOps ab: Uploads, begrenzt nach GroBe und Typ und mit
Inhaltspriifung, auBerhalb des Web-Roots unter einem zufélligen Namen gespeichert und mit der
zustandigen Abteilung verknipft; Downloads, die Gber die Autorisierung von DocumentService und
Application.Download laufen; ein eigener Handler fiir einen signierten Freigabelink, der nach einer Stunde
ablauft; und ein Review, das bestatigt, dass jede Abfrage parametrisiert ist und jeder vom Benutzer

gelieferte String vor der Anzeige encodiert wird.
Das Modul verlangt diese Ergebnisse, und der Prompt unten fordert genau diese vom Assistenten an:

v Validierte Upload-Pipeline mit Quarantane-Ordner
v Autorisierter Download Uber den Service

v/ Handler fur signierte, ablaufende Freigabelinks

v Review von parametrisierten Abfragen und Ausgabe-Encoding
v Test mit einer gefalschten Download-Anfrage

Warum es so aufgebaut ist

Der Bereich fir vertrauliche Dokumente ist der Teil von AccessOps, auf den es ein Angreifer wirklich
abgesehen hat: Gehaltsschreiben, Disziplinarakten, unterschriebene Vertrage, Unterlagen fir die
Geschaftsleitung. Jeder andere Bildschirm verschiebt Zeilen zwischen Grids; dieser hier bewegt Bytes liber
die Grenze zu einem Browser, den Sie nicht kontrollieren, und wieder zuriick. Identitat und Berechtigungen
wurden in den vorigen Modulen geklart, und in diesem Modul geht es um die Stellen, an denen eine Datei,
eine URL oder ein String daran vorbeilauft.

Diese Begriffe muss der Assistent richtig verwenden. Geht die Antwort nachldssig mit ihnen um, hat er das
Modul nicht verstanden:
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Was er hier bedeutet

Der Aufruf von Application.Download im Servercode streamt eine Datei wahrend eines
bereits autorisierten Events an den Browser, sodass es keine Adresse gibt, die man als
Lesezeichen speichern, weitergeben oder erraten kdnnte.

Alles unterhalb des Web-Roots wird ausgeliefert, bevor eine einzige Zeile lhres Codes lauft;
die Berechtigung fir die Datei lautet also genau ,wer die URL kennt".

Das Upload -Control 16st es auf dem Server mit den eingehenden Datei-Streams aus — der
einzige Ort, an dem eine Datei geprift werden kann, bevor sie in lhr System gelangt.

Die ersten Bytes einer Datei werden mit dem bekannten Header des Formats verglichen,

denn Dateiendung und angegebener Content-Type stammen vom Client.

Der angenommene Upload wird auBerhalb des Web-Roots unter einem generierten
Namen gehalten, bis der Scan unaufféllig ist, und erst dann mit der zustandigen Abteilung

verknipft.

Eine bei der Anwendung registrierte Serverklasse, die rohe Requests auB3erhalb des Event-
Flusses erhalt; sie hat keine Session-ldentitat und muss daher alles selbst authentifizieren

und validieren.

Eine URL mit Dokument-ID, Ablaufzeit und einem HMAC, der mit einem serverseitig
gehaltenen Schlissel tGber beide Werte berechnet wird, sodass sich die Werte nicht

bearbeiten lassen und der Link von selbst ungdiltig wird.

Selbst bauen — wahlen Sie lhren Assistenten

Beide Buttons 6ffnen einen neuen Tab, in dem derselbe fertige Prompt bereits eingetragen ist. Der

Prompt verweist das Modell auf die Spezifikation dieses Moduls — eine einzelne Markdown-Datei mit der

Lektion, der Lab-Aufgabe und den geforderten Ergebnissen —, sodass es mit dem echten Material arbeitet,
statt zu raten, worum es in Modul 5 geht. Sie kdnnen module-05.md selbst 6ffnen, um genau zu sehen,

was es lesen wird.

ChatGPT verwenden Claude verwenden

Offnet chatgpt.com mit dem Prompt Offnet claude.ai mit demselben Prompt.
dieses Moduls. Funktioniert mit GPT-5 oder

Codex; jeder Tarif mit Websuche ruft die

Wenn Sie Claude Code nutzen, konnen Sie
ihn stattdessen in einem leeren Ordner in

Spezifikation ab. ein Terminal einfligen.


https://learnwisej.com/assets/courses/security-and-auth-patterns/specs/module-05.md
https://chatgpt.com/?q=Ich%20arbeite%20gerade%20Modul%205%20%E2%80%93%20%E2%80%9ESchutz%20von%20Daten%2C%20Uploads%2C%20Downloads%20und%20Handlern%E2%80%9C%20%E2%80%93%20des%20LearnWisej-Kurses%20%E2%80%9ESicherheits-%20und%20Authentifizierungsmuster%E2%80%9C%20durch%20und%20m%C3%B6chte%20das%20Beispielprojekt%20des%20Moduls%20gemeinsam%20mit%20dir%20erstellen.%20Bitte%20antworte%20auf%20Deutsch.%0A%0ALies%20zuerst%20die%20Modulspezifikation.%20Sie%20ist%20eine%20einzelne%20Markdown-Datei%20(auf%20Englisch)%20mit%20der%20vollst%C3%A4ndigen%20Lektion%2C%20der%20Lab-Aufgabe%20und%20den%20geforderten%20Ergebnissen%3A%0Ahttps%3A%2F%2Flearnwisej.com%2Fassets%2Fcourses%2Fsecurity-and-auth-patterns%2Fspecs%2Fmodule-05.md%0A%0AErstelle%20dann%20ein%20vollst%C3%A4ndiges%20Wisej.NET-4-Projekt%2C%20das%20ich%20in%20Visual%20Studio%20%C3%B6ffnen%20kann%3A%0A%0A1.%20Projekt%20%E2%80%9EAccessOps%E2%80%9C%2C%20C%23%2C%20net8.0%20oder%20neuer%2C%20NuGet-Paket%20Wisej-4%204.1.x%2C%20Kestrel-Host%2C%20der%20app.UseWisej()%20aufruft.%0A2.%20Setze%20um%2C%20was%20das%20Lab%20der%20Spezifikation%20verlangt%3A%20Sichern%20Sie%20die%20Dokumentenfunktion%20von%20AccessOps%20ab%3A%20Uploads%2C%20begrenzt%20nach%20Gr%C3%B6%C3%9Fe%20und%20Typ%20und%20mit%20Inhaltspr%C3%BCfung%2C%20au%C3%9Ferhalb%20des%20Web-Roots%20unter%20einem%20zuf%C3%A4lligen%20Namen%20gespeichert%20und%20mit%20der%20zust%C3%A4ndigen%20Abteilung%20verkn%C3%BCpft%3B%20Downloads%2C%20die%20%C3%BCber%20die%20Autorisierung%20von%20DocumentService%20und%20Application.Download%20laufen%3B%20ein%20eigener%20Handler%20f%C3%BCr%20einen%20signierten%20Freigabelink%2C%20der%20nach%20einer%20Stunde%20abl%C3%A4uft%3B%20und%20ein%20Review%2C%20das%20best%C3%A4tigt%2C%20dass%20jede%20Abfrage%20parametrisiert%20ist%20und%20jeder%20vom%20Benutzer%20gelieferte%20String%20vor%20der%20Anzeige%20encodiert%20wird.%0A3.%20Liefere%20diese%20Ergebnisse%20und%20sag%20mir%2C%20wo%20sich%20jedes%20davon%20in%20der%20Projektmappe%20befindet%3A%0A%20%20%20-%20Validierte%20Upload-Pipeline%20mit%20Quarant%C3%A4ne-Ordner%0A%20%20%20-%20Autorisierter%20Download%20%C3%BCber%20den%20Service%0A%20%20%20-%20Handler%20f%C3%BCr%20signierte%2C%20ablaufende%20Freigabelinks%0A%20%20%20-%20Review%20von%20parametrisierten%20Abfragen%20und%20Ausgabe-Encoding%0A%20%20%20-%20Test%20mit%20einer%20gef%C3%A4lschten%20Download-Anfrage%0A4.%20Halte%20dich%20an%20die%20Spezifikation%2C%20wo%20immer%20sie%20eine%20Wisej.NET-Klasse%2C%20-Eigenschaft%20oder%20ein%20-Event%20nennt%20%E2%80%93%20verwende%20genau%20diese.%20Wo%20sie%20eine%20Wahl%20offenl%C3%A4sst%2C%20sag%20mir%2C%20welche%20API%20du%20gew%C3%A4hlt%20hast%20und%20warum.%0A5.%20Der%20Server%20bleibt%20ma%C3%9Fgeblich%3A%20Zustand%20und%20Validierung%20leben%20in%20.NET%2C%20der%20Browser%20stellt%20dar%20und%20meldet%20zur%C3%BCck.%20Verlagere%20nie%20eine%20Entscheidung%20nach%20JavaScript%2C%20nur%20weil%20es%20dort%20einfacher%20ist.%0A6.%20Mach%20das%20Ergebnis%20vorf%C3%BChrbar%3A%20Ich%20muss%20es%20starten%20und%20das%20Verhalten%20sehen%20k%C3%B6nnen%2C%20um%20das%20es%20in%20diesem%20Modul%20geht%20%E2%80%93%20auch%2C%20was%20passiert%2C%20wenn%20etwas%20schiefgeht.%0A%0ABevor%20du%20Code%20schreibst%2C%20fasse%20in%20eigenen%20Worten%20zusammen%2C%20was%20du%20bauen%20wirst%20und%20wo%20jedes%20Teil%20liegen%20wird%2C%20damit%20ich%20den%20Entwurf%20korrigieren%20kann%2C%20solange%20das%20noch%20wenig%20kostet.%0A%0AWenn%20der%20Code%20fertig%20ist%2C%20packe%20die%20gesamte%20Projektmappe%20in%20eine%20einzelne%20.zip-Datei%20zum%20Herunterladen%20und%20nenne%20mir%20die%20genauen%20Schritte%2C%20um%20sie%20zu%20kompilieren%20und%20auszuf%C3%BChren.%0A%0ABeantworte%20zum%20Schluss%20diese%20Fragen%20aus%20der%20Spezifikation%20und%20nutze%20dabei%20deine%20eigene%20Implementierung%20als%20Beleg%3A%0A-%20Ihr%20Upload-Handler%20pr%C3%BCft%20die%20Endung%20gegen%20eine%20Allow-List%2C%20und%20die%20Datei%20besteht%20die%20Pr%C3%BCfung.%20Erkl%C3%A4ren%20Sie%2C%20was%20ein%20Angreifer%20trotzdem%20noch%20senden%20kann%20und%20was%20die%20Signaturpr%C3%BCfung%20hinzuf%C3%BCgt%2C%20das%20die%20Pr%C3%BCfung%20der%20Endung%20nicht%20leisten%20kann.%0A-%20Eine%20Managerin%20leitet%20einen%20Freigabelink%20vor%20dessen%20Ablauf%20an%20jemanden%20au%C3%9Ferhalb%20des%20Unternehmens%20weiter.%20Welche%20Teile%20Ihres%20Designs%20begrenzen%20den%20Schaden%2C%20und%20was%20m%C3%BCssten%20Sie%20erg%C3%A4nzen%2C%20um%20genau%20diesen%20einen%20Link%20zu%20widerrufen%2C%20ohne%20den%20Schl%C3%BCssel%20f%C3%BCr%20alle%20zu%20%C3%A4ndern%3F%0A-%20Ihr%20Download-Button%20ist%20f%C3%BCr%20Benutzer%20ohne%20Leseberechtigung%20ausgeblendet%2C%20und%20der%20Test%20mit%20der%20gef%C3%A4lschten%20Anfrage%20besteht%20trotzdem.%20Erkl%C3%A4ren%20Sie%20genau%2C%20welche%20Codezeile%20daf%C3%BCr%20gesorgt%20hat%2C%20dass%20er%20besteht%2C%20und%20warum%20der%20ausgeblendete%20Button%20nichts%20damit%20zu%20tun%20hatte.%0A%0AFrag%20mich%20nach%20allem%2C%20was%20unklar%20ist%2C%20bevor%20du%20anf%C3%A4ngst.
https://claude.ai/new?q=Ich%20arbeite%20gerade%20Modul%205%20%E2%80%93%20%E2%80%9ESchutz%20von%20Daten%2C%20Uploads%2C%20Downloads%20und%20Handlern%E2%80%9C%20%E2%80%93%20des%20LearnWisej-Kurses%20%E2%80%9ESicherheits-%20und%20Authentifizierungsmuster%E2%80%9C%20durch%20und%20m%C3%B6chte%20das%20Beispielprojekt%20des%20Moduls%20gemeinsam%20mit%20dir%20erstellen.%20Bitte%20antworte%20auf%20Deutsch.%0A%0ALies%20zuerst%20die%20Modulspezifikation.%20Sie%20ist%20eine%20einzelne%20Markdown-Datei%20(auf%20Englisch)%20mit%20der%20vollst%C3%A4ndigen%20Lektion%2C%20der%20Lab-Aufgabe%20und%20den%20geforderten%20Ergebnissen%3A%0Ahttps%3A%2F%2Flearnwisej.com%2Fassets%2Fcourses%2Fsecurity-and-auth-patterns%2Fspecs%2Fmodule-05.md%0A%0AErstelle%20dann%20ein%20vollst%C3%A4ndiges%20Wisej.NET-4-Projekt%2C%20das%20ich%20in%20Visual%20Studio%20%C3%B6ffnen%20kann%3A%0A%0A1.%20Projekt%20%E2%80%9EAccessOps%E2%80%9C%2C%20C%23%2C%20net8.0%20oder%20neuer%2C%20NuGet-Paket%20Wisej-4%204.1.x%2C%20Kestrel-Host%2C%20der%20app.UseWisej()%20aufruft.%0A2.%20Setze%20um%2C%20was%20das%20Lab%20der%20Spezifikation%20verlangt%3A%20Sichern%20Sie%20die%20Dokumentenfunktion%20von%20AccessOps%20ab%3A%20Uploads%2C%20begrenzt%20nach%20Gr%C3%B6%C3%9Fe%20und%20Typ%20und%20mit%20Inhaltspr%C3%BCfung%2C%20au%C3%9Ferhalb%20des%20Web-Roots%20unter%20einem%20zuf%C3%A4lligen%20Namen%20gespeichert%20und%20mit%20der%20zust%C3%A4ndigen%20Abteilung%20verkn%C3%BCpft%3B%20Downloads%2C%20die%20%C3%BCber%20die%20Autorisierung%20von%20DocumentService%20und%20Application.Download%20laufen%3B%20ein%20eigener%20Handler%20f%C3%BCr%20einen%20signierten%20Freigabelink%2C%20der%20nach%20einer%20Stunde%20abl%C3%A4uft%3B%20und%20ein%20Review%2C%20das%20best%C3%A4tigt%2C%20dass%20jede%20Abfrage%20parametrisiert%20ist%20und%20jeder%20vom%20Benutzer%20gelieferte%20String%20vor%20der%20Anzeige%20encodiert%20wird.%0A3.%20Liefere%20diese%20Ergebnisse%20und%20sag%20mir%2C%20wo%20sich%20jedes%20davon%20in%20der%20Projektmappe%20befindet%3A%0A%20%20%20-%20Validierte%20Upload-Pipeline%20mit%20Quarant%C3%A4ne-Ordner%0A%20%20%20-%20Autorisierter%20Download%20%C3%BCber%20den%20Service%0A%20%20%20-%20Handler%20f%C3%BCr%20signierte%2C%20ablaufende%20Freigabelinks%0A%20%20%20-%20Review%20von%20parametrisierten%20Abfragen%20und%20Ausgabe-Encoding%0A%20%20%20-%20Test%20mit%20einer%20gef%C3%A4lschten%20Download-Anfrage%0A4.%20Halte%20dich%20an%20die%20Spezifikation%2C%20wo%20immer%20sie%20eine%20Wisej.NET-Klasse%2C%20-Eigenschaft%20oder%20ein%20-Event%20nennt%20%E2%80%93%20verwende%20genau%20diese.%20Wo%20sie%20eine%20Wahl%20offenl%C3%A4sst%2C%20sag%20mir%2C%20welche%20API%20du%20gew%C3%A4hlt%20hast%20und%20warum.%0A5.%20Der%20Server%20bleibt%20ma%C3%9Fgeblich%3A%20Zustand%20und%20Validierung%20leben%20in%20.NET%2C%20der%20Browser%20stellt%20dar%20und%20meldet%20zur%C3%BCck.%20Verlagere%20nie%20eine%20Entscheidung%20nach%20JavaScript%2C%20nur%20weil%20es%20dort%20einfacher%20ist.%0A6.%20Mach%20das%20Ergebnis%20vorf%C3%BChrbar%3A%20Ich%20muss%20es%20starten%20und%20das%20Verhalten%20sehen%20k%C3%B6nnen%2C%20um%20das%20es%20in%20diesem%20Modul%20geht%20%E2%80%93%20auch%2C%20was%20passiert%2C%20wenn%20etwas%20schiefgeht.%0A%0ABevor%20du%20Code%20schreibst%2C%20fasse%20in%20eigenen%20Worten%20zusammen%2C%20was%20du%20bauen%20wirst%20und%20wo%20jedes%20Teil%20liegen%20wird%2C%20damit%20ich%20den%20Entwurf%20korrigieren%20kann%2C%20solange%20das%20noch%20wenig%20kostet.%0A%0AWenn%20der%20Code%20fertig%20ist%2C%20packe%20die%20gesamte%20Projektmappe%20in%20eine%20einzelne%20.zip-Datei%20zum%20Herunterladen%20und%20nenne%20mir%20die%20genauen%20Schritte%2C%20um%20sie%20zu%20kompilieren%20und%20auszuf%C3%BChren.%0A%0ABeantworte%20zum%20Schluss%20diese%20Fragen%20aus%20der%20Spezifikation%20und%20nutze%20dabei%20deine%20eigene%20Implementierung%20als%20Beleg%3A%0A-%20Ihr%20Upload-Handler%20pr%C3%BCft%20die%20Endung%20gegen%20eine%20Allow-List%2C%20und%20die%20Datei%20besteht%20die%20Pr%C3%BCfung.%20Erkl%C3%A4ren%20Sie%2C%20was%20ein%20Angreifer%20trotzdem%20noch%20senden%20kann%20und%20was%20die%20Signaturpr%C3%BCfung%20hinzuf%C3%BCgt%2C%20das%20die%20Pr%C3%BCfung%20der%20Endung%20nicht%20leisten%20kann.%0A-%20Eine%20Managerin%20leitet%20einen%20Freigabelink%20vor%20dessen%20Ablauf%20an%20jemanden%20au%C3%9Ferhalb%20des%20Unternehmens%20weiter.%20Welche%20Teile%20Ihres%20Designs%20begrenzen%20den%20Schaden%2C%20und%20was%20m%C3%BCssten%20Sie%20erg%C3%A4nzen%2C%20um%20genau%20diesen%20einen%20Link%20zu%20widerrufen%2C%20ohne%20den%20Schl%C3%BCssel%20f%C3%BCr%20alle%20zu%20%C3%A4ndern%3F%0A-%20Ihr%20Download-Button%20ist%20f%C3%BCr%20Benutzer%20ohne%20Leseberechtigung%20ausgeblendet%2C%20und%20der%20Test%20mit%20der%20gef%C3%A4lschten%20Anfrage%20besteht%20trotzdem.%20Erkl%C3%A4ren%20Sie%20genau%2C%20welche%20Codezeile%20daf%C3%BCr%20gesorgt%20hat%2C%20dass%20er%20besteht%2C%20und%20warum%20der%20ausgeblendete%20Button%20nichts%20damit%20zu%20tun%20hatte.%0A%0AFrag%20mich%20nach%20allem%2C%20was%20unklar%20ist%2C%20bevor%20du%20anf%C3%A4ngst.

|«

Unverandert abgeschickt, erhalten Sie ein Projekt, kein Code-Fragment

Der Prompt verlangt am Ende die gesamte Projektmappe als einzelne .zip -Datei mit Anleitung zum
Kompilieren und Starten. Laden Sie sie herunter, 6ffnen Sie die Projektmappe in Visual Studio, driicken Sie
F5, und AccessOps startet auf localhost . Sie bendtigen das .NET SDK und das NuGet-Paket wWisej-u ;
alles andere soll der Assistent laut Prompt selbst schreiben.



Der vollstandige Prompt — lesen Sie ihn und passen Sie ihn an, wenn Sie ein anderes Beispiel méchten

Ich arbeite gerade Modul 5 - ,Schutz von Daten, Uploads, Downloads und Handlern“ - des
LearnWisej—Kurses ,Sicherheits— und Authentifizierungsmuster® durch und méchte das
Beispielprojekt des Moduls gemeinsam mit dir erstellen. Bitte antworte auf Deutsch.

Lies zuerst die Modulspezifikation. Sie ist eine einzelne Markdown-Datei (auf Englisch) mit
der vollstdandigen Lektion, der Lab-Aufgabe und den geforderten Ergebnissen:

https://learnwisej.com/assets/courses/security-and-auth-patterns/specs/module-05.md

Erstelle dann ein vollstdndiges Wisej.NET-4-Projekt, das ich in Visual Studio 6ffnen kann:

1. Projekt , AccessOps%“, C#, net8.0 oder neuer, NuGet-Paket Wisej-4 4.1.x, Kestrel-Host, der
app.UseWisej() aufruft.
2. Setze um, was das Lab der Spezifikation verlangt: Sichern Sie die Dokumentenfunktion von
AccessOps ab: Uploads, begrenzt nach Groéfie und Typ und mit Inhaltspriifung, auflerhalb des
Web-Roots unter einem zufalligen Namen gespeichert und mit der zustdandigen Abteilung
verkniipft; Downloads, die iliber die Autorisierung von DocumentService und
Application.Download laufen; ein eigener Handler fiir einen signierten Freigabelink, der nach
einer Stunde abldauft; und ein Review, das bestdtigt, dass jede Abfrage parametrisiert ist
und jeder vom Benutzer gelieferte String vor der Anzeige encodiert wird.
3. Liefere diese Ergebnisse und sag mir, wo sich jedes davon in der Projektmappe befindet:

- Validierte Upload-Pipeline mit Quarantane-Ordner

- Autorisierter Download iliber den Service

Handler fiir signierte, ablaufende Freigabelinks

- Review von parametrisierten Abfragen und Ausgabe-Encoding

— Test mit einer gefdlschten Download-Anfrage
4. Halte dich an die Spezifikation, wo immer sie eine Wisej.NET-Klasse, —-Eigenschaft oder
ein —-Event nennt — verwende genau diese. Wo sie eine Wahl offenldsst, sag mir, welche API du
gewahlt hast und warum.
5. Der Server bleibt mafligeblich: Zustand und Validierung leben in .NET, der Browser stellt
dar und meldet zuriick. Verlagere nie eine Entscheidung nach JavaScript, nur weil es dort
einfacher ist.
6. Mach das Ergebnis vorfiihrbar: Ich muss es starten und das Verhalten sehen kdnnen, um das
es in diesem Modul geht — auch, was passiert, wenn etwas schiefgeht.

Bevor du Code schreibst, fasse in eigenen Worten zusammen, was du bauen wirst und wo jedes
Teil liegen wird, damit ich den Entwurf korrigieren kann, solange das noch wenig kostet.

Wenn der Code fertig ist, packe die gesamte Projektmappe in eine einzelne .zip-Datei zum
Herunterladen und nenne mir die genauen Schritte, um sie zu kompilieren und auszufiihren.

Beantworte zum Schluss diese Fragen aus der Spezifikation und nutze dabei deine eigene
Implementierung als Beleg:

- Ihr Upload-Handler priift die Endung gegen eine Allow-List, und die Datei besteht die
Priifung. Erklaren Sie, was ein Angreifer trotzdem noch senden kann und was die
Signaturpriifung hinzufiigt, das die Priifung der Endung nicht leisten kann.

- Eine Managerin leitet einen Freigabelink vor dessen Ablauf an jemanden auflerhalb des
Unternehmens weiter. Welche Teile Ihres Designs begrenzen den Schaden, und was miissten Sie
ergdnzen, um genau diesen einen Link zu widerrufen, ohne den Schliissel fiir alle zu andern?
- Ihr Download-Button ist fiir Benutzer ohne Leseberechtigung ausgeblendet, und der Test mit
der gefalschten Anfrage besteht trotzdem. Erkldaren Sie genau, welche Codezeile dafiir gesorgt
hat, dass er besteht, und warum der ausgeblendete Button nichts damit zu tun hatte.




Frag mich nach allem, was unklar ist, bevor du anfangst.

Priifen Sie dann, was zuriickkommt

Code, der kompiliert, ist noch lange kein richtiger Code. Die spannenden Fragen sind Designfragen: Ist das
wirklich das Wisej.NET-Control, das die Aufgabe verlangt? Folgt der Code dem Lebenszyklus, den das
Framework vorgibt? Liegt der maBgebliche Zustand auf dem Server — oder wurde er im Browser abgelegt,

weil das bequemer war? Lesen Sie das Ergebnis als Reviewer, nicht als Kunde.

Die Checkliste liefert Ihnen dieses Modul. Beantworten Sie jeden Punkt anhand des Codes, den Sie gerade

erhalten haben:

v Ihr Upload-Handler prift die Endung gegen eine Allow-List, und die Datei besteht die Prifung.
Erklaren Sie, was ein Angreifer trotzdem noch senden kann und was die Signaturprifung

hinzufligt, das die Priifung der Endung nicht leisten kann.

v Eine Managerin leitet einen Freigabelink vor dessen Ablauf an jemanden auBerhalb des
Unternehmens weiter. Welche Teile Ihres Designs begrenzen den Schaden, und was missten Sie
erganzen, um genau diesen einen Link zu widerrufen, ohne den Schlissel fir alle zu andern?

v lIhr Download-Button ist fiir Benutzer ohne Leseberechtigung ausgeblendet, und der Test mit der
gefalschten Anfrage besteht trotzdem. Erklaren Sie genau, welche Codezeile daflir gesorgt hat,

dass er besteht, und warum der ausgeblendete Button nichts damit zu tun hatte.

Alles, was Sie korrigieren mussten, sollten Sie festhalten. Eine kurze Notiz zu den Konventionen und
Entscheidungen, auf die Sie sich festgelegt haben — eingefligt in die erste Nachricht Ihrer nachsten Sitzung

—, ist mehr wert als jeder noch so clevere Prompt.

/\ Fir diesen Kurs gibt es noch kein Referenzbeispiel - lhres ist das erste

Das LearnWisej-Beispiel-Repository enthalt ausgearbeitete Builds fiir die meisten Kurse, fir diesen aber
noch nicht. Es gibt also nichts zum Vergleichen und keine Abkiirzung: Die Spezifikation und Ihr eigenes
Review sind das ganze Sicherheitsnetz. Behalten Sie, was Sie bauen — und wenn es gut wird, wiirden wir es

gern sehen.

Drei Prompts fiir den nachsten Schritt

Richten Sie lhren Assistenten auf das Projekt, das Sie gerade gebaut haben, und probieren Sie diese

Prompts aus. Jeder ist eine Ubung zum Priifen und Erweitern, kein Neuschreiben.

v Ergdnzen Sie den zweiten Fall. "Erweitere dieses AccessOps-Projekt um einen zweiten Fall, der
demselben Muster folgt wie der erste — eine weitere Entitdt, Maske oder ein Control derselben Form,
auf dieselbe Weise verdrahtet. Lagere wirklich Gemeinsames in eine Basisklasse oder einen Service
aus, aber nur dort, wo es sich lohnt; zwei dhnliche Dinge brauchen nicht immer eine Abstraktion.
Zeig mir den Diff und begriinde jede Auslagerung."

v Beweisen Sie, dass es wirklich funktioniert. "Geh dieses Projekt Ergebnis fiir Ergebnis anhand

der Modulspezifikation unter https.//learnwisej.com/assets/courses/security-and-auth-

patterns/specs/module-05.md durch und zeig mir den Beleg, dass jedes wirklich erledigt ist — den


https://github.com/iceteagroup/LearnWisej-Samples

Codepfad, worauf ich klicken muss und was ich sehen sollte. Wo ein Ergebnis nur teilweise erfiillt
ist, sag das klar, statt es schénzureden. Ergédnze dann, was fehlt."

Priifen Sie es wie einen Pull-Request. "Fiihr mich durch diesen AccessOps-Code, als wiirdest du
den Pull-Request eines Kollegen priifen und hdittest ihn nicht selbst geschrieben. Wo lebt der
Zustand, was passiert bei einer einzelnen Benutzeraktion von Anfang bis Ende, was wiirdest du zur
Uberarbeitung zuriickgeben, und welche Teile wiirdest du nicht guten Gewissens einem Kunden
vorlegen? Sei konkret und zitiere die Zeilen, die du meinst — fasse mir nicht den Entwurf
zusammen."

Nehmen Sie es mit ins Lab

Das praktische Lab am Ende dieses Moduls verlangt dieselben Ergebnisse, die Sie gerade vom Assistenten
haben erstellen lassen. Nutzen Sie, was Sie hier haben, als Gerust fuir lhre Antwort und als Beleg dafir —

nicht als die Antwort selbst. Bewertet wird im Lab Ihre Argumentation, und dieser Teil muss von lhnen
stammen.



